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EXPERTOS EN CUMPLIMIENTO NORMATIVO Y DIGITALIZACION

FICHA TECNICA: CANAL DE DENUNCIAS Y SISTEMA
INTERNO DE INFORMACION

1. NORMATIVA QUE OBLIGA A IMPLANTAR UN SISTEMA INTERNO DE INFORMA-
CION EN EL QUE ESTE INTEGRADO UN CANAL DE DENUNCIAS

El pasado 21 de febrero de 2023 se ha publicado en el Boletin Oficial del Estado la Ley 2/2023, reguladora de la protec-
cion de las personas que informen sobre infracciones normativas y de lucha contra la corrupcién, a través de la cual
se traspone al ordenamiento juridico espafol la Directiva Whistleblowing, que obliga a ciertas entidades a implantar un
Sistema Interno de Informacién en el que esté integrado un Canal de Denuncias que debe cumplir unos requisitos
minimos para cumplir con la normativa.

2. ;CUAL ES EL OBJETIVO DE ESTA NORMATIVA?

El whistleblower o informante es la persona que, actuando de buena fe, denuncia unos hechos contrarios a la ley y/o
normativas éticas de la organizacion. Para que pueda realizarse con garantias, es necesario que exista una debida protec-
cion del informante contra represalias de cualquier tipo.

Por tanto, el objetivo de esta normativa es que, tanto las entidades publicas como privadas, establezcan un Sistema
Interno de Informacion obligatorio en el que se integra un Canal de Denuncias o también llamado Canal Etico o de
Informacién, el cual desarrolle un modelo de gobernanza interno ante conductas ilicitas, con politicas y procedimientos
de gestion, con la clara garantia de otorgar una proteccion adecuada a los informantes, frente a las represalias que
puedan sufrir cuando informen sobre alguna conducta ilicita.

3. {QUE ES UN SISTEMA INTERNO DE INFORMACION Y UN CANAL DE DENUN-
CIAS?

Un Sistema Interno de Informacién desarrolla un modelo de gobernanza interno ante conductas ilicitas, con norma-
tivas, politicas, y procedimientos de gestién internos especificos sobre su funcionamiento y gestion, para garantizar
estandares éticos en las organizaciones publicas y privadas, buscando siempre la Proteccion del Informante.

Un Canal de Denuncias es la herramienta, integrada en el Sistema Interno de Informacién, que una entidad pone a
disposicion de sus trabajadores asi como de terceros relacionados con ella (colaboradores, proveedores...), con la finali-
dad de que, de forma confidencial, informen a la empresa sobre sospechas de determinados incumplimientos del orde-
namiento juridico dentro del seno de la organizacion.

< www.grupoisonor.es / 902 202 145

Grupo
S 0 n o r nprevisonor NTIA Eﬂ Formanor * lopdat Fj CONVENCE HERIASKMENDEZ



cana/ence

-1 ABOGADOS

sonor

Grupo ‘

De esta forma, se previene que las personas cometan actos de fraude, corrupcién, acoso y otras acciones indebidas en una
etapa temprana, contribuyendo a detectarlos y gestionarlos en caso de que ocurran.

Debe tenerse claro que un Sistema Interno de Informacién es un elemento esencial en la cultura de cumplimiento
normativo.

4. ;QUIEN ESTA OBLIGADO POR ESTA NORMATIVA A CONTAR CON UN SISTEMA
INTERNO DE INFORMACION CON SU CANAL DE DENUNCIAS INTEGRADO?

- Aquellas personas, tanto fisicas como juridicas, que, perteneciendo al sector privado, tengan contratados 50 o mas
trabajadores y trabajadoras.

- Todas las entidades que integran el Sector Publico (los municipios de menos de 10.000 habitantes pueden compartir
el Canal de Denuncias). Como Corporaciones de derecho publico, se incluyen los Colegios Profesionales.

« Algunas entidades, atendiendo a su actividad, independientemente del nimero de personas trabajadoras: Partidos
Politicos, Sindicatos, Organizaciones empresariales y las Fundaciones que hubieran sido creadas por unos y
otros y que reciban o gestionen fondos publicos, asi como aquellas que pertenezcan al sector publico.

- Independientemente del nimero de trabajadores, las personas juridicas del sector privado que entren en el ambito de
aplicacion de la UE en materia de servicios, productos y mercados financieros, seguridad del transporte y protec-
cion del medioambiente, de Prevencion de Blanqueo de Capitales y Financiaciéon del Terrorismo (solo aquellos
sujetos obligados que deban implantar un Sistema de PBCFT en aplicacion del RD 304/2014).

5. ;CUANDO ENTRA EN VIGOR LA NORMATIVA Y CUALES SON LOS PLAZOS PARA
TENER IMPLANTADO EL SISTEMA INTERNO DE INFORMACION Y SU CANAL DE DE-
NUNCIAS?

La Ley entro6 en vigor el 13 de marzo de 2023.

El Sistema de Informacion Interno y el Canal de Denuncias integrado en el mismo, debera estar implantado, en el plazo
maximo de 3 meses siguientes a la entrada en vigor de la norma. Es decir, como maximo el 13 de junio de 2023, para
todos los casos.

No obstante, para empresas de 50 a 249 trabajadores, asi como los municipios de menos de 10.000 habitantes, el plazo
se extiende hasta el 1 de diciembre de 2023.

6. DELEGADO DE PROTECCION DE DATOS

Durante la tramitacion parlamentaria se ha eliminado la necesidad de contar con un Delegado de Proteccién de Datos,
siendo Unicamente obligado su nombramiento para la Autoridad Independiente de Proteccién del Informante.

No obstante, es muy recomendable el nombramiento del mismo para que, en el ejercicio de sus funciones, supervise el
tratamiento de datos del Sistema Interno de Informacion.

7. SANCIONES POR NO CUMPLIR CON ESTA NORMATIVA

En el caso de las personas juridicas ante la comisién de una infraccidn leve, se le pueda llegar a imponer una multa que
ascienda hasta los 100.00 euros.

Para las infracciones graves, la multa sera de 100.001 a 600.000 euros.

La multa serad de 600.000 a 1.000.000 de euros por la comision de infracciones muy graves.
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La normativa dispone que el incumplimiento de la obligacion de disponer de un Sistema Interno de Informacion en
los términos establecidos en la Ley, sera considerado una infraccion muy grave.

Adicionalmente se prevén sanciones reputacionales, como la amonestacién publica pudiendo ser publicadas en el BOE
cuando la cuantia sea superior a 600.001 euros; prohibicion de obtener subvenciones u otros beneficios fiscales
durante un plazo méximo de 4 afios o la prohibicion de contratar con las Administraciones Publicas durante un plazo
de 3 anos.

8. VENTAJAS DE IMPLANTAR UN BUEN SISTEMA DE INFORMACION INTERNO

« Cumplir con la normativa de Proteccion del Denunciante, a su vez también con las de Igualdad y de Prevencion de
Acoso Laboral, Prevencién de Blanqueo de Capitales, RGPD, RSC, Sistema de Gestion del Compliance, Sistema de Gestién
Antisoborno en la organizacion...

« Alcanzar una verdadera cultura ética, de integridad , transparencia y cumplimiento normativo en el seno de las
organizaciones

» Medida de vigilancia y control de caricter preventivo.
+ Reduce los costes reputacionales y econémicos.
« Favorece la contratacion con la Administracion Publica, homologacién de proveedores, adjudicacion de Ayudas ...

« Es una muestra de compromiso con la sociedad y con los grupos de interés (clientes, empleados, proveedores, accio-
nistas, inversores...).

9. ;COMO PODEMOS AYUDARTE DESDE GRUPO ISONOR? MODALIDADES DE
SERVICIO

Como expertos en cumplimiento normativo y digitalizacidn te ofrecemos un servicio Integral en esta drea de buen gobier-
no corporativo, ética, integridad y transparencia, para que puedas de una manera sencilla y eficaz implantar en tu organi-
zacién un Sistema de Informacion Interno con su Canal de Denuncias, conforme a la normativa.

Atendiendo a las necesidades y estructura de cada entidad, hemos disefiado un Canal de Denuncias que garantiza:
+ Agilidad en la implantacién
+ Sencillez y acceso continuo
« Trazabilidad de la denuncia
- Seguridad de la Informacion
« Cumple con la Directiva y la normativa de Proteccién de Datos
« Permite la gestion de denuncias de forma rapida y eficaz
« El formulario de denuncia puede integrarse en su web
- Genera comunicaciones con el denunciante de forma inmediata, confidencial y anénima
« Proporciona informes generados de forma automatica

« Escalable con otros moédulos de la herramienta
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9.1 MODALIDADES DE SERVICIO

SERVICIO

DURACION

CONTENIDO

ISOGES CANAL DE
DENUNCIAS

Anual, renovable por
periodos anuales.

- Centralizacién, monitoreo y seguimiento de las
denuncias

- Creacién de denuncias confidenciales o anénimas
con cifrado de los datos de contacto

- Direcciones de email de respuesta personalizadas
- Espacio para adjuntos

- Generacién de cédigo de seguimiento Unico por
denuncia

- Asegura la transparencia

- Registro del seguimiento del proceso
- Asignacién de responsables

- Notificaciones automaticas

- Alertas de vencimiento

- Seguimiento de registros

- Comunicaciones con el informante

ISOGES CANAL DE
DENUNCIAS
- CORPORATE

Anual, renovable por
periodos anuales.

Incluye ademas:

- Personalizacién de la plataforma (url e imagen
corporativa).

- Posibilidad de incorporar personalizaciones

- Posibilidad de afadir otros médulos de gestion de
Odoo.

DISENO DEL SISTEMA
INTERNO DE
INFORMACION

Servicio puntual

- Disefio del sistema Interno de Informacion:
integracion del canal en atencion a los recursos de
la empresa

- Desarrollo de politicas y protocolos
- Procedimiento de regulacién del canal

- Procedimiento de tramitacién de denuncias

ASISTENCIA EN LA
GESTION DE CANAL
DE DENUNCIAS

Anual, renovable por
periodos anuales.

- Asistencia al responsable del Sistema Interno de
Informacién

- Andlisis y valoracion preliminar de la comunica-
cion

- Coordinacion de actuaciones preliminares

- Redaccién de informe de admisién/ inadmision

(*) No incluye realizacidn de investigaciones
internas ni conclusiones (medidas correctoras o
disciplinarias).

(**) Superadas las 8 horas de dedicacién anuales, la
hora se facturara aparte. Precio hora 75 euros.

FORMACION

- En materia de Canal de Denuncias y Sistema
Interno de Informacion

- On line 0 a medida, bonificable
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9.2 DETALLES DEL MODULO CANAL DE DENUNCIAS

» DENUNCIAS:

« Denuncia presentada

O O O 0O OO OO0 OO0 00O O o o o

» Seguimiento

O O O OO0 0O OO0 OO0 00 O o o o

Andnima (check)

Nombre: sélo si no es a—nénima
Apellidos: sélo si no es anénima
Email: cifrado

Teléfono

Compania

Centro de trabajo
Departamento

Personas implicadas

Testigos

Hechos denunciables

Inicio de los hechos

Se estan produciendo (check)
Fin de los hechos

Descripcion de las pruebas
Adjuntos

Tipo de denuncia
Clasificacion

Infracciones cometidas
Grupo de afectados
Medidas cautelares urgentes
Medidas y acciones

Fecha de presentacién
Fecha de admisién
Responsable de admision
Fecha de archivo
Responsable de archivo
Fecha de resolucion
Responsable de resolucién
Fecha de respuesta
Responsable de respuesta
Resolucion

Adjuntos de seguimiento

« Histérico de mensajes

o

o
o
o

Grupo
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Fecha
Asunto
Mensaje
Enviado por
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Crear Denuncias
Grupos
Clasilicaciones
Infracciones
Medidas ¥ acciones

Tipos de denuncias
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o Andnima (check)
o Nombre: sélo si no es anénima
o Apellidos: sélo si no es anénima T ' oevm
o Email: cifrado ﬁ ks
SONGF
o Teléfono
o Compania ) R
o] Centro de trabajo gistro de denuncia
o Departamento ) andnima
o Personas implicadas gy
o Testigos EEE—
o Hechos denunciables Al
o Inicio de los hechos H—
o Se estan produciendo (check) I._.""‘:I
o Fin de los hechos
Y Telddgna:

o Descripcion de las pruebas [ ——
o Adjuntos

<l [ ]

« Configuracion
°  Grupos —
o Clasificaciones
o Infracciones N
o Medidas y acciones S i
o Tipos de denuncia
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9.3 ;ES SEGURO Y GARANTIZA EL ANONIMATO NUESTRO MODULO DE
CANAL DE DENUNCIAS?

El médulo de Canal Denuncias de ISOGES ERP es totalmente seguro y anonimo y cumple con el marco legal
establecido.

Cuenta con las medidas de anonimizacion que se indican a continuacién, con el objeto de cegar los datos del/de la
usuario/a y garantizar el anonimato del denunciante para el caso de que se interponga una
denuncia anénima:

- Ocultacion de los datos de contacto.

« Registro de metadatos a nombre del administrador del sistema, lo que implica que en los registros de creaciony
modificacién del elemento guardado se pone, por defecto, al “administrador”y nunca a nombre de un usuario/a
concreto.

- Se puede formalizar la denuncia sin iniciar sesién y/o registrarse.

- No se guarda informacién de la persona que en ese momento esta generando contenido. Unicamente se conser-
vara la direccién de correo electrénico facilitada, la cual serd en todo momento encriptada y no visible, a efectos de
respuestas automaticas con el objeto de informar del seguimiento de la denuncia.

« En las comunicaciones se desencripta el correo electrénico mediante un proceso oculto.

- No se guarda ni registra el destinatario de los correos electrénicos que la plataforma envia de forma automatiza-
da.

+ No se vincula con ninguna IP ni ninguin otro sistema de rastreo.

« No se realiza registro automatico de auditoria sobre el médulo.

9.4 SERVICIOS COMPLEMENTARIOS
FORMACION ESPECIFICA SOBRE LA IMPLANTACION DEL CANALY SISTEMA INTERNO DE INFORMACION

En nuestro catalogo de formacién contamos con cursos online en esta materia bonificables, ademas de poder
disefar formacion a medida tanto en modalidad, contenido como destinatarios, en funcién de las indicaciones
del Departamento Juridico y de las necesidades de la empresa, para lograr una idénea informacién, formacion,
sensibilizacién y compromiso entre toda la plantilla, logrando una adecuada implantacién del Sistema de
informacion Interno entre todo el personal de la empresa.

DPO (DELEGADO DE PROTECCION DE DATOS)

No siendo obligatorio tras la transposicion de la Directiva, si es muy recomendable, por lo que desde CONVENCE
ABOGADOS, empresa de servicios juridicos de GRUPO ISONOR, ofrecemos este servicio en el que acumulamos
una amplia experiencia acumulada desde 2018, afio de entrada en vigor de la LOPGDD.

SISTEMA COMPLIANCE

Desde la empresa de GRUPO ISONOR especializada en servicios juridicos te ayudaremos a disenar e implemen
tar un sistema de Compliance adecuado a tu entidad.
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